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如何判断特权级是否已经切换？

• 由于 risc-v 处理器无寄存器能反映当前特权级，所以需要用
一些变通的办法

• 在特权级切换的代码附近设置断点，若断点触发则特权级将
切换

• 这些“边界断点”可以由 Debug Adapter 自动设置，无需用
户手动设置

• 同时借助内存地址空间、文件名辅助判断
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利用 eBPF 进行跟踪

• 为了用上调试器，得改编译参数，改内核代码... 比较繁琐.

• GDB 无法跟踪 rCore 的一些重要的内核数据结构，对 rust
语言的支持也不是特别好.

• 因此，我们想用 eBPF 技术来实现跟踪功能.
• eBPF 技术使得用户可以在内核执行用户自定义的程序.
• eBPF 程序的可移植性比较好.

• 我们想要基于 eBPF 实现的功能：函数调用动态跟踪、单步
断点、内存查看、寄存器查看、异步函数跟踪
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利用 eBPF 进行跟踪

• 为了用上调试器，得改编译参数，改内核代码... 比较繁琐.
• GDB 无法跟踪 rCore 的一些重要的内核数据结构，对 rust
语言的支持也不是特别好.

• 因此，我们想用 eBPF 技术来实现跟踪功能.
• eBPF 技术使得用户可以在内核执行用户自定义的程序.
• eBPF 程序的可移植性比较好.

• 我们想要基于 eBPF 实现的功能：函数调用动态跟踪、单步
断点、内存查看、寄存器查看、异步函数跟踪
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基于 eBPF 的 gdbserver

• 我们最终希望
做到的效果是，
只要内核支持
eBPF，就可以
在不修改内核
代码的情况下
进行基于
eBPF 程序的
跟踪调试.
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Thanks!
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